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‘EKiM’ SIBER GUVENLIK FARKINDALIK AYI

Her y1l Ekim ay1 ‘Siber Giivenlik Farkindahk Ay’ olarak ¢esitli etkinlikler diizenlenerek
degerlendirilmektedir.

Siber giivenlik tlimiiyle tek bir kisinin veya bir birimin sorumlulugunda degildir. Bireysel eylemlerimiz ortak
bir etki olusturur.

Her birimiz birey olarak daha gti¢clu glivenlik aliskanliklar1 edinir, kurum olarak farkindaligimizi artirirsak,
hep birlikte siber saldirilara kars1 daha direncli ve daha glivenli bir kurum haline geliriz.”

“Cevrimici Giivenlik icin Basit Adimlar”

. Bilgilerinizi koruyun! “Benim basima gelmez” diisiincesinden uzaklagin. Kendinizi ve bilgilerinizi koruyun. Siber suglularin saldirilarina

kars1 siz savunmasizsaniz; ailenizi, arkadaslarinizi ve kurumunuzu da riske atmis olabilirsiniz.
Kamuya acik ortak Wi-Fi'den uzak durun. Internetten aligveris, tibbi randevu ve kayit islemleri veya bankacilik gibi kisisel islerinizi

yuriitmek 1¢in glivenli olmayan veya herkese acik ortak Wi-Fi aglarini kullanmayin.

Uygulamalarimizi temizleyin. Telefonunuza ve bilgisayariniza hangi uygulamalari  yiiklediniz? HalA  bunlart  kullaniyor
ve degistirebilecegini bildiginizden emin olun.

acik yerlerde yabanci aglara veya cihazlara baglanabiliyor olmasi ¢ok da 1y1 bir sey degildir. Kablosuz ag

Sosyal medyada kimseye giivenmeyin. Kisisel bilgilerinizi toplamaya ¢alisanlara kars1 siiphe ile yaklasin. Sosyal aglarda tanimadiginiz
kisilerden gelen davetleri kabul etmeyin, talep ettikleri kisisel bilgilerinizi paylasmayin.

musunuz? Kullanmakta oldugunuz her seyi gozden gec¢irin ve giincelleyin! Kullanmadiginiz uygulamalari

kaldirin. Ayrica, uygulama izinlerini kontrol ettiginizden, uygulamalarinizin hangi bilgileri okuyabilecegini DUR DU S UN
Otomatik baglantiy1 devre dis1 birakin. Telefonunuzun evinizdeki Wi-Fi agina veya arabanizin ' '
Bluetooth'una otomatik olarak baglanmasi sizin i¢in ¢ok kullanisli olabilir; ancak seyahat ederken veya halka B Aé LAN "
otomatik kesif islevinizin ve Bluetooth'un kapali oldugundan emin olun. N

Dikkatli olun. Is yerinizin girisinde size bedava dagitilan bir USB cihaz1 veya banka hesabmizin ele
gecirildigini 1ddia eden bir telefon aramasi veya bilgisayarinizin ekraninda “hemen tikla ve giincelle” diye
cikan bir uyari. Kabul etme yolunu izlemeden once iki kez disiiniin. Sorular sorun, kendi bagimsiz
arastirmanizi yapin ve size dogru gelmiyorsa, sizin i¢in stipheli bir durumsa hayir demekten korkmayin.

Verilerinizi yedekleyin. Degerli fotograflarinizi, 6nemli belgelerinizi ve hassas bilgilerinizi kaybetmek
veya siber suglularin bunlar1 ele gecirmesini istemezsiniz. Verilerinizi sik sik ve birden fazla farkli ortamda
yedekleyin. Kritik bilgileri veya fotograf gibi yeri doldurulamaz dosyalari cihazinizdan ayr tasiabilir
ortamlarda depolamak, fidye yazilim saldirisina kurban gittiginizde bu verilerinizi kaybetmemenizi ve zarar
gormemenizi saglar.

E-posta hesaplarimizi kontrol edin. Cok eskiden agtiginiz Yahoo e-posta hesabini uzun siiredir
kullanmiyor ve de varligini unutmus olabilirsiniz; ancak bir siber saldirgan bu hesabinizi ele gecirip
ailenizden, arkadaslarinizdan ve diger kisilerinizden bilgi almaya ¢alismak i¢in e-posta hesabinizi ve sizin
adiiz1 kullanabilir. E-posta hesaplarinizi gozden gegirin, artik kullanmadiginiz hesaplar1 silin ve tutmak
1stediginiz hesaplar 1¢in siki giivenlik 6nlemlerini ayarlayin.

AKkialhh kart siz olun. Internetten veya uygulamadan satin alma yaptiginizda "Odeme bilgilerimi kaydet"

secenegini tiklamanin sonraki islemlerinizi ne kadar kolaylastirdigimi biliyoruz; ancak bunu yaparken ¢ok dikkatli olun. Site https kullaniyor
mu? Sirket kredi kart1 bilgilerinizi nasil korudugunu agikliyor mu? Uygulama diizenli olarak giivenlik giincellemeleri sagliyor mu? Size giiven
vermiyorsa ve surekli olarak kotiiye kullanim olup olmadigini kontrol edemiyorsaniz, kredi kart1 bilgilerinizi kesinlikle kaydetmeyin.

Konum servislerini her zaman acik tutmayin. Cogu telefon ve bilgisayar, konum servisleri ile donatilmistir. Her seyde oldugu gibi bu

hizmetlerin de ne sundugunun farkinda olun. Ihtiyacmniz yokken konum servislerini kapatin. Konum bilgilerinizin siber suclular tarafindan farkls
amaglar 1¢in kullanilabilecegini unutmayin.
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